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	A Bevezetőben megismerkedhet a termék múltjával, jelenével és jövőjével.

	
	

	
	

	
	

	
	Mára szinte minden bank rendelkezik olyan elektronikus rendszerrel, ami az ügyfelek számára megkönnyíti a napi munkát, hogy csak ténylegesen indokolt esetben kelljen a bankfiókba menni.

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


	Előszó

	
	Magyarországon 1994-től figyelhető meg az elektronikus banki rendszerek futótűzként való elterjedése.

	
	A Budapest Bank Üzleti Terminál szolgáltatása a Budapest Bank és az Ügyfél elektronikus úton történő kapcsolattartását biztosítja. Nagymértékben elősegíti a gyors és biztonságos adatáramlást, minimálisra csökkenti az emberi beavatkozások és ezzel az esetleg előforduló tévedések számát.

	
	A rendszer lehetőséget biztosít felhasználói számára, hogy banki megbízásaikat saját számítógépükön rögzítsék, majd elektronikus úton – legtöbbször Interneten keresztül – juttassák el bankjukhoz. Nincsenek földrajzi korlátok, nem kell befáradni a Budapest Bankba, és ott esetleg sorban állni, de ami a legfontosabb, lerövidül az információ áramlás ideje: mindig pontos információk állnak rendelkezésre a számlákkal kapcsolatban.

	
	A Budapest Bank Üzleti Terminál jelenleg a számlák aktualizált állapotáról napi több alkalommal szolgáltat információt. A rendszer moduláris felépítésű, képes kezelni a forint, deviza, csoportos fizetési, a betét-, ill. rulírozó hitelkezelési és a postai fizetési megbízásokat. Óriási előnye, hogy könnyen illeszthető más rendszerhez is.

	
	Magyar fejlesztésű rendszer lévén a hazai szabványokhoz alkalmazkodik, ismeri a GIRO és csoportos fizetési megbízás formátumot, az MNB által szabályozott deviza átutalási megbízás formátumát, valamint a Magyar Posta Zrt. által használt postai fizetési megbízások formátumát is. Ha Ön a Budapest Bank Üzleti Terminál használója, számíthat egy, az évek során át kiforrott know-how minden kényelmére és megbízhatóságára.

	
	A szolgáltatás tehát egy új minőségi színvonalat képvisel az ügyfelek kiszolgálásában.

	
	A Budapest Bank Üzleti Terminál, illetve DOS-os elődje az egyik első ilyen magyarországi rendszer.


	Kiknek ajánljuk?
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	A számítástechnika elterjedése egyre nagyobb teret hódít nemcsak a bankok, pénzintézetek körében, hanem az egyéni és a társas vállalkozások között.

	
	Ez a fejlődés lehetővé teszi, hogy a pénzintézetek – jelen esetben a Budapest Bank – és a számlatulajdonos számviteli nyilvántartó rendszere között számítógépes kapcsolat legyen. Ez a kapcsolat alkalmas arra, hogy az ügyfél a bank meglátogatása nélkül rendelkezzen számlája felett – különböző megbízásokat adhat –, és értesülhet számláinak aktuális állapotáról.

	
	A Budapest Bank Üzleti Terminál biztosítja a Budapest Bank és az Ügyfél könyvelési rendszere között az adatok áramlását, így a folyószámla tételeinek rögzítése az Ügyfél számára egyszerűbbé válik.

	
	A Budapest Bank Üzleti Terminál használatát ajánljuk mindazoknak, akik szeretik a gyors, pontos, kényelmes ügyintézést.

	
	A Budapest Bank Üzleti Terminál használatát ajánljuk mindazoknak, akiknek van saját számítógépük, esetleg rendelkeznek saját számítógépes könyvelői rendszerrel, vagy szándékukban áll munkájuk megkönnyítése érdekében a számítógép összekapcsolásával a Budapest Bank Üzleti Terminál szolgáltatásait igénybe venni. 


	Mit jelent a Budapest Bank Üzleti Terminál?

	
	A Budapest Bank Üzleti Terminál az a rendszer, mely a számlavezető fiók és az ügyfél között, számítógépes programok segítségével, telefonvonalon vagy Interneten keresztül felépített kapcsolattartást tesz lehetővé.

	
	A rendszer alapvetően két modulból áll. Az egyik a bankban fut, a másik pedig az ügyfélnél. A kettőnek szigorú követelmények betartásával szinkronban kell lennie, különben a kapcsolat nem jön létre. A szinkronizálás a program telepítésekor kell, hogy megvalósuljon.
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	Mi szükséges a Budapest Bank Üzleti Terminál használatához?

	
	A rendszer használatának feltételei tájékoztató jelleggel:

· a Budapest Banknál vezetett számla és rendszer használatára vonatkozó szerződés megkötése,

· IBM PC számítógép, legalább INTEL P200 processzorral, színes SVGA monitorral,

· legalább 130 Mbyte szabad merevlemez kapacitás,

· Budapest Bank Üzleti Terminál telepítő CD,

· Windows 2000, Windows NT vagy Windows XP operációs rendszer,

· Hayes-kompatibilis adatátviteli modem, legalább 33.600 baud sebességű, vagy meglévő Internet kapcsolat

· telefonvonal, lehet mellék is – csak adatátvitel idejére foglalt,

· lézer vagy tintasugaras nyomtató,

· Internet Explorer 4.01, vagy újabb verzió.


	A rendszer felépítésének áttekintése
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	Az ügyfélnek a Budapest Bankhoz való kapcsolódáshoz Internet elérésre vagy modemes kapcsolatra van szüksége. Azonban ha a kapcsolat modemes, akkor fizikailag először egy – a bank által megbízott – Internet szolgáltatóval teremt kapcsolatot. Az Internet szolgáltató által nyújtott zárt hozzáférésű Internet kapcsolat teszi lehetővé a Kommunikációs Kiszolgálóhoz való csatlakozást.

	
	A Budapest Bank Üzleti Terminál által generált adatforgalom minden esetben a Kommunikációs Kiszolgálón keresztül megy végbe. A beküldött megbízások feldolgozásra előkészítését a BB CM Központi Rendszer végzi. A tranzakciók előkészítő műveleteinek végrehajtása után azok a Központi Banki Könyvelő rendszer felé kerülnek továbbításra, ahonnan a nyugtainformációk ugyanezen az adatúton kerülnek vissza az ügyfél Üzleti Termináljára.


	A Budapest Bank Üzleti Terminál által nyújtott szolgáltatások

	
	A Budapest Bank Üzleti Terminál segítségével a következő feladatok végezhetők el:

· jogi és magánszemélyek javára történő forint és deviza átutalások küldése Budapest Bankon belülre és Budapest Bankon kívülre,

· számlavezető fiókon belüli forint és deviza átvezetési megbízások kezelése,

· VIBER átutalások indítása,

· beszedési megbízások beadása,

· hatósági átutalási megbízások beadása,

· devizacsekk kiküldése, import beszedés, a bank által tranzakció benyújthatósága,

· csoportos fizetési megbízások kezelése a felhatalmazások kezelésével együtt,

· betétlekötések és -feltörések kezelése,

· rulírozó hitellehívások és -törlesztések kezelése,

· postai kifizetési utalványok és készpénzátutalási megbízások kezelése,

· saját könyvelői rendszerből megbízások feladása, illetve adatszolgáltatás a saját könyvelő rendszerhez,

· adatszolgáltatás a tranzakciók feldolgozásának állapotáról,

· aktuális számlainformációk lekérdezése,

· e-kivonatok lekérdezése,

· aktuális betét- és hitelinformációk lekérdezése,

· aktuális és archív tételek széleskörű lekérdezése, valamint több szempont szerinti rendezése,

· árfolyamok lekérdezése,

· a feldolgozás hálózatos környezetben való működtetése az egyes felhasználókhoz külön-külön hozzárendelt jogosultság alapján,

· felhasználók kezelése az erre jogosult felhasználó által.
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	A Budapest Bank Üzleti Terminál a forint, a deviza átutalások, a csoportos fizetési, a betét-, ill. rulírozó hitelkezelési és a postai fizetési megbízások kezdeményezésére egyaránt alkalmas!



	A Budapest Bank Üzleti Terminál előnyei

	
	· A szolgáltatás a nap bármely szakában lehetőséget kínál az aktuális számlaegyenleg, illetve az aktuális betét- és hitelinformáció lekérdezésére. Ez az ügyfelek részére azt az előnyt nyújtja, hogy átutalásaik kezdeményezését megelőzően likviditásukról aktuális képet kapnak.

· Az adatkommunikáció korszerű és többszintű adatvédelemmel ellátott.

· A forint, a deviza, a csoportos fizetési, a betét-, ill. rulírozó hitelkezelési és a postai fizetési megbízásokkal kapcsolatos jogszabályok teljes körű betartása a program alapfunkciója, így a tranzakciók külön faxon történő megerősítése szükségtelen. Ez az Ügyfél számára emberi erőforrás-kíméléssel összefüggő további költségelőnyt biztosít.

	[image: image5.png]



	A Budapest Bank Üzleti Terminál lehetőséget kínál valamennyi számla forgalmának kezelésére, telepítésére mód van több telephelyen is.




	Miből áll a Budapest Bank Üzleti Terminál biztonsága?

	
	· A Budapest Bank Üzleti Terminál programcsomag pénzügyi tranzakciók elvégzésére szolgál, így minden felhasználó elemi érdeke a megfelelő szintű biztonság.
· Védeni kell egyrészt az ügyfélnél telepített rendszert, hogy az illetéktelen hozzáférések lehetősége minimalizált legyen, másrészt a kommunikációt, hogy az adatátvitel is biztonságos legyen.


	A biztonságról tabuk nélkül

	
	A Budapest Bank Üzleti Terminál lényegében egy olyan számítógépes program, mely hálózaton keresztül kapcsolatba lép a banki rendszerrel, továbbítja az ügyfél megbízásait, utasításait a bank felé és megjeleníti a bank által küldött eredményeket, visszajelzéseket.

A rendszer biztonsága tehát a három alkotórész (ügyféloldal, hálózati kommunikációs csatorna, banki rendszer) biztonsági szintjétől függ. A Budapest Bank saját informatikai rendszerét magas szintű biztonsági igényeknek megfelelő módon működteti, így a banki oldal biztonsági szintje miatt nem kell aggódnunk. Az ügyfélprogram (Üzleti Terminál) és a banki rendszer közti adatáramlást erős titkosítás és egyéb kriptográfiai eszközök védik, így attól sem kell tartanunk, hogy továbbítás közben adatainkhoz illetéktelenek hozzáférhetnek, vagy módosíthatják azokat.

	
	A teljes biztonság eléréséhez azonban az ügyféloldal biztonsága is szükséges. Habár a Budapest Bank mindent megtesz, hogy az Üzleti Terminál, mint számítógépes program minél biztonságosabban működjön, vannak azonban olyan fenyegetések is, melyek a terminált használó ügyfél együttműködése nélkül nem háríthatók el. Lássunk néhány példát, melyek is ezek!

· Rosszindulatú program (ún. féreg) a terminált futtató számítógép sérülékenységeit kihasználva közvetlenül a hálózatról beférkőzhet a számítógépre.

· Rosszindulatú program a terminált használó számítógép más hálózati kommunikációs programjainak (pl. Web böngésző) sérülékenységeit, vagy a felhasználó figyelmetlenségét kihasználva (pl. emailben csatolásként érkező program, vírus, fájlmegosztó helyekről letöltött állomány) beférkőzhet a számítógépre.

· Rosszindulatú személy fizikailag hozzáfér a terminált futtató számítógéphez és titokban ártó szándékú programot telepít rá, bizalmas információkat másol le, vagy módosít.

· Rosszindulatú személy fizikailag hozzáfér a terminált futtató számítógéphez és titokban billentyűzet figyelő eszközt csatlakoztat rá, mellyel jelszavakat lophat.

· Adathalászat. Rosszindulatú személyek a bank nevében email-t küldenek, mellyel a felhasználót a banki weboldalhoz hasonló helyre csalják, ahol arra próbálják rávenni, hogy adja meg az Üzleti Terminálhoz használt nevét és jelszavát.

	
	A terminált futtató számítógépre bejutott rosszindulatú program a későbbiekben a billentyűzetet figyelve ellophatja a felhasználók jelszavait, vagy a számítógépen tárolt bizalmas adatokat. (A bizalmas adatokat a terminál ugyan titkosítva tárolja, de a támadó megkísérelheti a rejtjelezett adatok visszafejtését.) Az ellopott jelszavak és/vagy bizalmas információk birtokában a támadó a valódi ügyfél nevében, annak jogosultságaival banki műveleteket végezhet, bizalmas adatokhoz férhet hozzá, ill. adatokat módosíthat.

	
	Szerencsére néhány óvintézkedéssel és körültekintő felhasználói magatartással a felsorolt veszélyforrásokat egyszerűen kiküszöbölhetjük. Az ügyféloldal megfelelő védelme érdekében az alábbi intézkedéseket javasoljuk:

· Az Üzleti Terminált futtató számítógépet szakemberek által üzemeltetett tűzfallal válasszuk el a nyilvános hálózattól. Ha erre nincs lehetőség (pl. kis cég esetén), akkor a számítógépre telepítsünk személyi tűzfalat. (Ez egyébként működő céges tűzfal esetén is ajánlatos, mint biztonságot növelő kiegészítő intézkedés.) Tűzfallal, személyi tűzfallal megakadályozhatjuk rosszindulatú programok közvetlen bejutását a hálózatról.

· Az Üzleti Terminált futtató számítógépre telepítsünk megbízható vírusvédelmet, s gondoskodjuk róla, hogy a vírus adatbázisa legyen mindig naprakész. Ezzel az email csatolásként, letöltött fájlként vagy más módon már bejutott, ismert rosszindulatú kódokat szűrhetjük ki.

· Telepítsük rendszeresen az operációs rendszerhez kiadott biztonsági javításokat. (Windows rendszer esetén tartsuk bekapcsolva a Windows Update funkciót.) Ezzel a rosszindulatú programok által kihasználható, operációs rendszer szintű sérülékenységeket „foltozhatjuk” be.

· Telepítsük rendszeresen a gépen használt hálózati kommunikációs programokhoz (pl. Web böngésző) kiadott biztonsági javításokat. Ezzel a rosszindulatú programok által kihasználható, alkalmazás szintű sérülékenységeket „foltozhatjuk” be.

· A számítógépet ne használjuk másra, csak munkára. Pl. ne töltsünk le fájlokat külső fájlmegosztó szerverekről, ne használjuk az (Internetes) azonnali üzenetküldő szolgáltatásokat, ne nézegessünk gyanús/ismeretlen weboldalakat, stb. Ezzel megelőzhetjük rosszindulatú programok bejutását hálózati kommunikációs programok sérülékenységein keresztül.

· Kezeljük óvatosan az ismeretlen forrásból, vagy ismert feladótól de szokatlan tárggyal vagy szöveggel érkező leveleket, ne nyissunk meg bizonytalan forrású csatolásokat, stb. Ezzel megelőzhetjük rosszindulatú programok bejutását a levelező rendszeren keresztül.

· Használjuk az operációs rendszer beépített jogosultsági rendszerét. Az engedélyeket állítsuk be úgy, hogy az Üzleti Terminált és a hozzá tartozó fájlokat csak azok a felhasználók érhessék el, akik ténylegesen használják is. Ezzel megnehezíthetjük bizalmas információk illetéktelen lemásolását a gépről.

· Gondoskodjunk az üzleti terminált futtató számítógép fizikai védelméről. A géphez csak megbízható személyek férhessenek hozzá. Ezzel kiküszöbölhetjük rosszindulatú programok, hardveres billentyűzetfigyelő eszközök közvetlen telepítését, bizalmas információk illetéktelen lemásolását.

· Nevünket és jelszavunkat csak az Üzleti Terminál megfelelő ablakában adjuk meg, weboldalon soha.

· Ne használjunk könnyen kitalálható jelszavakat.

· Az Üzleti Terminál biztonsági beállításait ("Adatmódosítás naplózása”, "Ellenszámla ellenőrzése a számlainformáció alapján”) tartsuk bekapcsolva.

	
	Tovább növelhetjük a biztonságot, ha saját aláíró kulcsainkat hordozható médián tároljuk. Ezzel megakadályozhatjuk kulcsaink eltulajdonítását abban az esetben, ha egy rosszindulatú személy távollétünkben fizikailag hozzáfér az Üzleti Terminált futtató számítógéphez. (A kulcsokat a rendszer ugyan titkosítva tárolja, így akkor sem használhatók közvetlenül, ha illetéktelen kezekbe kerülnek, de a támadó megkísérelheti visszafejteni őket.). A kulcsokat tároló médiát természetesen biztonságos helyen, pl. zárt szekrényben tároljuk.


	Biztonsági elemek a Budapest Bank Üzleti Terminálban

	
	Egy olyan rendszernél, ahol egyszerre többen is használják a program adatait, magát az adatbázis kell megfelelően védeni, ezt a célt szolgálják a következő biztonsági elemek:

· a jelszót csak a felhasználó ismerheti és 90 naponta meg kell változtatnia,

· minden felhasználó külön PIN borítékban kapja meg a bank által generált jelszót,

· az első bejelentkezéskor minden felhasználónak jelszót kell változtatnia, így a bank által generált jelszavak ismerete sem teszi lehetővé a programba a belépést,

· az adatbázis jelszóval védett, ez a jelszó minden ügyfélnél más és más, melyet a biztonság érdekében még az ügyfelek sem ismernek,

· a kommunikációs jelszó minden adatbázishoz más és más, továbbá az első kommunikációnál (aktiválás) kell beállítani, így a banki dolgozók sem ismerhetik,

· az adatbázisban lévő adatok ellenőrző összeggel ellátva kerülnek tárolásra, így ha valaki megpróbál illetéktelen változtatást végezni egy felvételezett és aláírt tranzakción, akkor az küldéskor ’fennakad’ az ellenőrzésen,

· az aláíráskor használt titkos kulcs segítségével minden tranzakcióhoz készül egy egyedi ellenőrző összeg, amit a bankban tárolt – minden felhasználóhoz egyedi – nyilvános kulccsal lehet csak visszafejteni,

· csak a szerződésen feltüntetett felhasználók képesek aláírt tranzakciókat kezdeményezni, ők is csak akkor, ha az aláírás-bejelentő karton szerint jogosultak aláírni,

· 0-24 óráig lehetséges a terminál használatának letiltása, így feltételezett visszaélés esetén a ’tolvaj’ egy olyan adatbázishoz juthat hozzá, amit a bank valószínűleg régen letiltott,

· lehetőség van arra is, hogy kizárólag egy telephely használatát engedélyezze, ilyenkor az aktiválás után a floppyn vagy pen-drive-on lévő adatok más számára már nem jelenthetnek betörési lehetőséget.

	Fontos
	Mivel a leírtakból következik az, hogy a használat az adatbázishoz van kötve, nagyon fontos az adatbázis fizikai védelme, ezt viszont csak megfelelő jogosultságok kiosztásával érheti el.

	
	A vírusok is okozhatnak sajnos nem várt meglepetéseket, ezért érdemes rendszeres időközönként vírusellenőrzőt futtatni, és mentést készíteni az adatbázisról. Ezen funkció elvégzésére a program lehetőséget biztosít. (Ez a BT.MDB fájl.)

	Megjegyzés
	A program vírus elleni védelemmel van ellátva, ez azt jelenti, hogy vírustámadás után erre automatikusan figyelmeztet.

Ilyenkor lehetséges az is, hogy a program csak megsérült, például valamilyen tárolóeszköz hiba miatt, de a sérülés és a vírus között a védelem nem tesz különbséget!


	A kommunikáció védelme
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	A forgalmazásra kerülő állományok a nemzetközi szabványokban előírt DES titkosító algoritmussal kerülnek kódolásra.

	
	Az így elkészített állományok nyilvános kulcsú titkosító algoritmussal kerülnek kódolásra, ami garantálja a küldő és fogadó kilétét. A titkosításnál használt kulcs egyedi, minden ügyfélre más és más.

	
	A kommunikáció során külön bejelentkezési név és jelszó szükséges. A kommunikációs modul speciális protokollt használ, ha valaki nem rendelkezik ezzel a rendszerrel, nem képes érvényes kapcsolatot felépíteni a központi kiszolgáló rendszerrel.

	
	A kommunikáció biztonságát külföldi és hazai szakemberek vizsgálták, és a zárt modemes, illetve internetes kommunikációs kapcsolatot is teljesen biztonságosnak találták.
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